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ACERCA DE LA HERRAMIENTA

La herramienta informatica Generador de Inventarios de Sistemas de Tratamientos de Datos
Personales y Generador de Planes de Trabajo surge como un instrumento de apoyo para los sujetos
obligados del sector pubico que tratan datos personales y a quienes estén interesados en elaborar
un inventario de datos personales o bien generar un plan de trabajo a partir del andlisis de riesgos y
andlisis de brecha conforme a las normativa en la materia del sector publico.

La elaboracién del inventario de activos, del analisis de riesgos, del analisis de brecha y de la
generacion del plan de trabajo son obligaciones que mandata la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados (en adelante Ley General) y los Lineamientos Generales
de Proteccion de Datos Personales para el sector publico (en adelante Lineamientos Generales), por
lo que, esta herramienta contempla los contenidos minimos indispensables conforme a lo dispuesto
en dicho marco normativo.
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En esta etapa se busca documentar un listado de todos los sistemas de tratamiento fisicos y
electrénicos donde se efectle tratamiento de datos y se realice una clasificacién de todos los datos
personales. Los sujetos obligados deberan elaborar un inventario de datos personales y de los
sistemas de tratamiento, conforme a lo dispuesto en la Ley General y los Lineamientos Generales.
Por ello se recomienda atender lo siguiente:

Articulo 33 de la Ley General:

“Para establecer y mantener las medidas de seguridad para la
proteccion de los datos personales, el responsable deberd realizar, al
menos, las siguientes actividades interrelacionadas:

I [.]

I [..]

Ill. Elaborar un inventario de datos personales y de los sistemas de
tratamiento.”

Articulo 58 de los Lineamientos Generales:

“Con relacidn a lo previsto en el articulo 33, fraccion Ill de la Ley General,
el responsable deberd elaborar un inventario con la informacion bdsica
de cada tratamiento de datos personales, considerando, al menos, los
siguientes elementos:

l. El catdlogo de medios fisicos y electronicos a través de los
cuales se obtienen los datos personales;

1. Las finalidades de cada tratamiento de datos personales;

1. El catdlogo de los tipos de datos personales que se traten,
indicando si son sensibles o no;

IV. El catdlogo de formatos de almacenamiento, asi como la

descripcion general de la ubicacion fisica y/o electrénica de
los datos personales;

V. La lista de servidores publicos que tienen acceso a los
sistemas de tratamiento;
V. En su caso, el nombre completo o denominacion o razon

social del encargado y el instrumento juridico que formaliza
la prestacion de los servicios que brinda al responsable; y

Vil En su caso, los destinatarios o terceros receptores de las
transferencias que se efecttien, asi como las finalidades que
justifican éstas.”

Articulo 59 de los Lineamientos Generales:
“Aunado a lo dispuesto en el articulo anterior de los presentes
Lineamientos generales, en la elaboracion del inventario de datos
personales el responsable deberd considerar el ciclo de vida de los datos
personales conforme lo siguiente:

l. La obtencion de los datos personales;
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. El almacenamiento de los datos personales;

1. El uso de los datos personales conforme a su acceso, manejo,
aprovechamiento, monitoreo y procesamiento, incluyendo los
sistemas fisicos y/o electronicos utilizados para tal fin;

IV. La divulgacion de los datos personales considerando las
remisiones y transferencias que, en su caso, se efectuen;

V. El bloqueo de los datos personales, en su caso, y

V. La cancelacion, supresion o destruccion de los datos
personales.

El responsable deberd identificar el riesgo inherente de los datos
personales, contemplando su ciclo de vida y los activos involucrados en
su tratamiento, como podrian ser hardware, software, personal, o
cualquier otro recurso humano o material que resulte pertinente
considerar.”

Debe contarse con un andlisis de riesgos de datos personales para identificar peligros y
estimar los riesgos, considerando las amenazas y vulnerabilidades para los datos
personalesy los recursos involucrados en su tratamiento. Pueden ser, de modo enunciativo
mas no limitativo: hardware, software, personal del responsable, entre otros.

Conforme a la Ley General y los Lineamientos Generales, para el tema de andlisis de
riesgos, los sujetos obligados deberdn atender lo siguiente:

Articulo 33 de la Ley General:

“Para establecer y mantener las medidas de seguridad para lo
proteccion de los datos personales, el responsable deberd realizar, al
menos, las siguientes actividades interrelacionadas:

I[..]

I [..]

1. [...]

IV. Realizar un andlisis de riesgo de los datos personales, considerando
las amenazas y vulnerabilidades existentes para los datos personales y
los recursos involucrados en su tratamiento, como pueden ser, de modo
enunciativo mas no limitativo, hardware, software, personal

del responsable, entre otros;”

Articulo 60 de los Lineamientos Generales:

“Para dar cumplimiento al articulo 33, fraccion IV de la Ley General, el
responsable deberd realizar un andlisis de riesgos de los datos
personales tratados considerando lo siguiente:

l. Los requerimientos regulatorios, codigos de conducta o
mejores prdcticas de un sector especifico;
I1. El valor de los datos personales de acuerdo con su

clasificacion previamente definida y su ciclo de vida;
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1. El valor y exposicion de los activos involucrados en el
tratamiento de los datos personales;

V. Las consecuencias negativas para los titulares que pudieran
derivar de una vulneracion de sequridad ocurrida, y

V. Los factores previstos en el articulo 32 de la Ley General.”

Esta etapa consiste en identificar la diferencia de las medidas de seguridad existentes y aquéllas
faltantes que resultan necesarias para la proteccion de los datos personales, en ese sentido, el marco
normativo prevé que se identifiquen los siguientes elementos:

Articulo 33 de la Ley General:

“Para establecer y mantener las medidas de sequridad para la
proteccion de los datos personales, el responsable deberd realizar, al
menos, las siguientes actividades interrelacionadas:

L [.]

in[.]

. [..]

V. [..]

V. Realizar un andlisis de brecha, comparando las medidas

de seguridad existentes contra las faltantes en la organizacion del
responsable;”

Articulo 61 de los Lineamientos Generales:
Con relacion al articulo 33, fraccion V de la Ley General, para la
realizacion del andlisis de brecha el responsable deberd considerar
lo siguiente:
l. Las medidas de sequridad existentes y efectivas;
I1. Las medidas de seguridad faltantes; y
1. La existencia de nuevas medidas de sequridad que pudieran
remplazar a uno o0 mds controles implementados
actualmente.”

Una vez realizado el anadlisis de riesgos y el de brecha, debe priorizarse en la atencidon o tratamiento
a los riesgos de mayor nivel, de los activos mas criticos. De las medidas seleccionadas en el andlisis
de brecha, deberdn establecerse los plazos, los pasos a seguir y las personas responsables de
implementarlas, es decir, debe definirse un plan de trabajo. Por ello, en atencién a la Ley General y
Lineamientos Generales, los sujetos obligados deberan atender lo siguiente:

Articulo 33 de la Ley General:

“Para establecer y mantener las medidas de seguridad para la
proteccion de los datos personales, el responsable deberd realizar, al
menos, las siguientes actividades interrelacionadas:

L[]
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I [..]

. [..]

V. [..]

V. [.]

VI. Elaborar un plan de trabajo para la implementacion de las
medidas de sequridad faltantes, asi como las medidas para el
cumplimiento cotidiano de las politicas de gestion y tratamiento de
los datos personales;”

“Articulo 62 de los Lineamientos Generales:

De conformidad con lo dispuesto en el articulo 33, fraccion VI de la
Ley General, el responsable deberd elaborar un plan de trabajo que
defina las acciones a implementar, de acuerdo con el resultado del
andlisis de riesgos y del andlisis de brecha, priorizando las medidas
de seguridad mds relevantes e inmediatas a establecer.

Lo anterior, considerando los recursos designados, el personal
interno y externo en su organizacion y las fechas compromiso para
la implementacion de las medidas de sequridad nuevas o faltantes.”

En ese sentido, lo que se busca con esta herramienta es coadyuvar particularmente a sujetos
obligados del sector publico en la elaboracién del documento de seguridad, especificamente en la
integracion de al menos cuatro de sus siete contenidos, asi como a Responsables del sector privado
como parte de la implementacién de un sistema de gestién de seguridad de la informacion,
especificamente en tres de los nueve pasos de implementacién, lo anterior, a fin de documentar el
cumplimiento del deber de seguridad conforme a lo descrito anteriormente.
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ACERCA DE ESTE MANUAL

El manual de usuario de la herramienta informatica Generador de Inventarios de Sistemas de
Tratamientos de Datos Personales y Generador de Planes de Trabajo proporciona a los usuarios la
informacién necesaria para operar la herramienta de manera correcta, orientando a los usuarios
sobre la usabilidad de la herramienta, los elementos que la comprenden y brindar informacién que
contextualice las preguntas que integran el cuestionario dindmico y ejemplifiquen que tipos de
respuesta se esperan para cada pregunta.

¢A quién va dirigido este manual?

El presente manual esta dirigido a los Responsables o Encargados de algun tratamiento de datos
personales del sector publico, asi como personas propietarias o custodias de algun tratamiento de
datos personales, incluso aquellas personas que estén interesadas en elaborar un inventario de algun
tratamiento de datos personales o bien generar un plan de trabajo a partir del andlisis de riesgos y
analisis de brecha que se hayan registrado satisfactoriamente como usuarios en la herramienta
Generador de Inventarios y Generador de Planes de Trabajo.

Se recomienda que los usuarios estén familiarizados con el uso de herramientas informaticas o
aplicaciones web, tener conocimiento sobre los tratamientos y el ciclo de vida de los datos personales
gue va a trabajar, asi como conocimientos basicos respecto a la seguridad de la informacion, debido
a que deberd atender diversos cuestionamientos técnicos que requieren de conocimientos previos
para abordar de mejor manera las preguntas de los cuestionarios dindmicos.

Introducciéon

Esta aplicacién web es compatible con los navegadores de Internet mas utilizados (Chrome, Firefox,
Edge, Safari), permite a los Responsables de tratamientos de datos personales en el ejercicio de sus
atribuciones generar los documentos concernientes a inventarios de sistemas de tratamiento y
planes de trabajo a partir de un cuestionario automatizado que generara un archivo en formato PDF.

Esimportante sefialar que la utilidad del documento que se genere mediante el uso de esta aplicacién
depende directamente del usuario ya que, el cuestionario compila la informaciéon a través de las
respuestas al cuestionario base, dependiendo completamente de la veracidad de las respuestas que
este brindara.

Finalmente, dentro de la herramienta identificard elementos informativos que lo orientaran con
informacidn de interés que contextualizara a que se refiere cada pregunta y en algunos casos, brinda
ejemplos de apoyo sobre lo que se espera de respuesta.

Esta herramienta se divide en dos apartados:

e Generador de Inventarios
Que incluye los elementos minimos previstos en la Ley General y los Lineamientos Generales.
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e Generador de Planes de Trabajo
Incluye preguntas que permiten realizar una valoracion del riesgo al que se expone el tratamiento de
datos personales para que, a partir de los escenarios de vulneracion que sean definidos se puedan
identificar controles o medidas de seguridad aplicables al contexto en el que sucede dicho
tratamiento. Como se ha mencionado, la herramienta se separa en las siguientes partes:

- Parte 1- Andlisis de riesgos, contempla elementos minimos necesarios para la realizacion
de un analisis de riesgos a partir de la valoracion cuantitativa y cualitativa de los activos
(datos personales), valorando su Confidencialidad, Integridad y Disponibilidad,
permitiendo identificar amenazas y vulnerabilidades para cada tipo de activo que se vaya
analizando, permitiendo tener elementos para identificar escenarios de vulneracion a
partir de las respuestas del usuario, conociendo el posible dafio que pueden sufrir los
activos en caso de la materializacion de un incidente de seguridad.

- Parte 2- Analisis de brecha, aqui podra encontrar un listado de controles para identificar
si cuenta con medidas de seguridad fisicas, técnicas o administrativas para el resguardo
de los activos (datos personales), esta valoracion permitira identificar si existe una brecha
de seguridad entre los controles de seguridad que debe implementar para proteger los
activos (datos personales) que tiene a su resguardo.

De esta manera, al compilar y valorar la informacidn proporcionada por el usuario, identificando los
elementos minimos que debe incluir un analisis de riesgos y un anélisis de brecha, el usuario obtendra
un documento que le permitira tener un panorama general respecto al nivel de riesgo al que se estan
enfrentando sus activos, permitiendo asociar amenazas y vulnerabilidades en escenarios que
contaran con valoraciones cuantitativas y cualitativas a partir de la probabilidad de ocurrencia y el
impacto que se tendria en caso de materializarse el incidente, adicionalmente, el usuario podra
identificar algunos controles de seguridad, que le permitirdn tener un panorama respecto a las
medidas de seguridad especificas necesarias para atender el contexto general del control identificado
y asi salvaguardar los activos (datos personales) que trata a partir de los resultados sugeridos por la
herramienta

Confidencialidad de las respuestas

La informacién que proporcione el usuario serd resguardada en una base de datos, la cual se
encuentra configurada de tal manera que no es accesible para los administradores de la herramienta,
deshabilitando la generacidon de copias 0 accesos a los contenidos de los cuestionarios dinamicos, por
lo que, la informacion que proporcione el usuario solo podra ser consultada y descargada desde la
sesién del usuario.

El uso de la herramienta informética NO representa de ninguna manera la validacién o visto bueno
de las actividades correspondientes al cumplimiento del deber de seguridad, asimismo, en ninguna
circunstancia podra ser utilizada como evidencia o elemento que propicie una investigacién o revisién
a los sujetos obligados.

La herramienta informatica sirve como apoyo para elaborar inventarios de sistemas de tratamientos
de datos personales considerando los elementos minimos previstos en el marco normativo y planes
de trabajo a partir del analisis de riesgos y analisis de brecha, los cuestionarios dindmicos que integran
la herramienta son una propuesta universal que no adopta de manera total ninguna recomendacién
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o estandar internacional, por lo que, los resultados del uso de la herramienta pueden ser
complementados con la implementacion de algin estandar o norma internacional en la materia.

10
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GLOSARIO

Aceptacidn del riesgo: decision informada para coexistir con un nivel de riesgo conocido.

Activo: en términos generales, un activo es cualquier elemento que representa un valor para una
organizacién o sujeto obligado, acorde con la Real Academia Espafiola (RAE) “valor” se define como
a) grado de utilidad o aptitud de las cosas para satisfacer las necesidades o proporcionar bienestar o
deleite y b) cualidad de las cosas, en virtud de la cual se da por poseerlas cierta suma de dinero o
equivalente.

Especificamente en seguridad de la informacién, podemos encontrar dos tipos de activos:

e |os activos primarios o de informacién, son aquellos que corresponden a procesos de
negocio y actividades, asi como a informacion critica de una organizacion. Ejemplos de
procesos de negocio y actividades consideradas activos criticos o primarios son aquellos cuya
pérdida o degradacién hacen imposible cumplir con la misién de la organizacién o impiden
el cumplimiento con requerimientos contractuales, legales o regulatorios. La informacion
considerada como activo primario es por ejemplo toda la informacion vital para la operacion
de la organizacion, la informacion personal especificada dentro del marco regulatorio de
privacidad e informacién estratégica que representa una ventaja competitiva para la
organizacién. En este caso en particular, los activos de informacion son los datos personales.

e Los activos de soporte son aquellos que apoyan a los activos primarios para su operacion y
consisten en: equipo de cémputo (hardware), aplicaciones (software), equipos de
comunicaciones, personal, instalaciones y estructura organizacional.

Anadlisis de riesgos: actividad que permite identificar los peligros y evaluar el nivel de riesgo hacia los
datos personales.

Las metodologias de analisis de riesgos establecen un proceso sistematico que consiste en generar
escenarios de riesgos identificando y correlacionando todos los elementos que intervienen en el
riesgo como lo son activo (que en el presente contexto se refiere a los datos personales y los sitios
en donde estos son resguardados), amenazas, vulnerabilidades, controles existentes e impactos o
consecuencias. Una vez creados los escenarios de riesgo, se procede a evaluar cualitativa o
cuantitativamente el riesgo mediante el establecimiento de parametros como la probabilidad de
ocurrencia, el nivel de impacto o el beneficio para el atacante.

Amenaza: se define como la circunstancia o evento con la capacidad de causar dafio a una
organizacion.

Areas: instancias de los sujetos obligados revistas en los respectivos reglamentos interiores, estatutos
organicos o instrumentos equivalentes, que cuentan o pueden contar, dar tratamiento, y ser
responsables, encargadas o custodias de los datos personales.

Bases de datos: conjunto ordenado de datos personales referentes a una persona fisica identificada

o identificable, condicionados a criterios determinados, con independencia de la forma o modalidad
de su creacién, tipo de soporte, procesamiento, almacenamiento y organizacion.

11
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Blogqueo: la identificacién y conservacién de datos personales una vez cumplida la finalidad para la
cual fueron recabados con el Unico propdsito de determinar posibles responsabilidades en relacion
con su tratamiento, hasta el plazo de prescripcion legal o contractual de estas. Durante dicho periodo,
los datos personales no podran ser objeto de tratamiento y transcurrido este, se procederd a su
cancelacion en la base de datos que corresponda.

Confidencialidad: propiedad de la informacidn para no estar a disposicion o ser revelada a personas,
entidades o procesos no autorizados.

Compartir el riesgo: proceso donde se involucra a terceros para mitigar la pérdida generada por un
riesgo en particular, sin que el duefio del activo afectado reduzca su responsabilidad.

Comunicar el riesgo: proceso en el que se comparte o intercambia informacion entre los involucrados
en el tratamiento del riesgo.

Custodios: son aquellas personas servidoras publicas o no que tienen una responsabilidad funcional
sobre los activos, por ejemplo, responsables del departamento de datos, administradores de
sistemas o responsables de un proceso o proyecto especifico.

Datos personales: cualquier informacién concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a través de cualquier informacion.

Datos sensibles: aquellos que se refieran a la esfera mas intima de la persona titular, o cuya utilizacion
indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan revelar
aspectos como origen racial o étnico, estado de salud presente o futuro, informacion genética,
creencias religiosas, filosoficas y morales, opiniones politicas y preferencia sexual.

Documento de seguridad: instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar

la confidencialidad, integridad y disponibilidad de los datos personales que posee.

Disponibilidad: propiedad de un activo para ser accesible y utilizable cuando lo requieran personas,
entidades o proceso autorizados.

Encargado: |a persona fisica o juridica, publica o privada, ajena a la organizacion del responsable, que
sola o conjuntamente con otras trate datos personales a nombre y por cuenta del responsable.

Evitar el riesgo: accion para retirarse de una situacion de riesgo o decisidon para no involucrarse en
ella.

Identificar el riesgo: proceso para encontrar, enlistar y describir los elementos del riesgo.

Impacto: una medida del grado de dafio a los activos o cambio adverso en el nivel de los objetivos de
una organizacion.
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Incidente: escenario donde una amenaza explota una vulnerabilidad o conjunto de vulnerabilidades.
Integridad: la propiedad de salvaguardar la exactitud y completitud de los activos.

Probabilidad: es un célculo que permite conocer el nivel de certeza respecto a la ocurrencia de un
evento, es decir, la medicién de la frecuencia con la que es posible obtener un cierto resultado en el
marco de un procedimiento de caracter aleatorio.

Reducir el riesgo: acciones tomadas para disminuir la probabilidad, las consecuencias negativas, o
ambas, asociadas al riesgo.

Remisién: toda comunicacion de datos personales realizada exclusivamente entre el responsable y
encargado dentro o fuera del territorio mexicano.

Responsable: los sujetos obligados a que se refiere el articulo 12 de la Ley General que deciden sobre
el tratamiento de datos personales.

Retencidn del riesgo: proceso en el que se acepta formalmente la perdida generada por un riesgo en
particular, esta accion implica monitoreo constante del riesgo retenido.

Riesgo: combinacion de la probabilidad de un evento y su consecuencia desfavorable.

Riesgo de seguridad: Es la combinacién de la probabilidad de un evento y su consecuencia
desfavorable. Para la mejor comprensidn, se puede definir como la combinacion de la posibilidad de
gue se materialice una amenaza y sus consecuencias negativas.

Riesgo inherente: es el riesgo intrinseco al activo, sin tener en cuenta las medidas de seguridad
implementadas.

Riesgo residual: el riesgo remanente después de tratar el riesgo.

Seguridad de la informacién: es la preservacion de la confidencialidad, integridad y disponibilidad de
la informacion, asi como otras propiedades delimitadas por la normatividad aplicable.

Sistema de Gestidon de Seguridad de Datos Personales (SGSDP): Sistema de Gestion general para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y seguridad
de los datos personales en funcién del riesgo de los activos y de los principios basicos de licitud,
consentimiento informacién, calidad, finalidad, lealtad, proporcionalidad y responsabilidad previstos
en la Ley General, los Lineamientos Generales, normatividad secundaria y cualquier otro principio
que la buena préactica internacional estipule en la materia.

Sujeto Obligado: son sujetos obligados por la Ley General, en el dmbito federal, estatal y municipal,
cualquier autoridad, entidad, drgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial,
Organos Auténomos, Partidos Politicos, Fideicomisos y Fondos Publicos.

Titular: la persona fisica a quien corresponden los datos personales.
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Tratamiento: cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la obtencion, uso,
registro, organizacion, conservacion, elaboracion, utilizacién, comunicacion, difusién,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacién, transferencia o
disposicién de datos personales.

Transferencia: toda comunicacion de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta al titular, del responsable o del encargado.

Tratar el riesgo: proceso que se realiza para modificar el nivel de riesgo.
Valorar el riesgo: proceso para asignar valores a la probabilidad y consecuencias del riesgo.

Vulnerabilidad: falta o debilidad de seguridad en un activo o grupo de activos que puede ser
explotada por una o varias amenazas.
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Acceso a la herramienta

Para ingresar a la Herramienta generadora de inventario de datos, se debera ingresar en la siguiente
liga: http://desamicrositiosnet.inai.org.mx/gidpypt

S et x o+ _
F C ANosssepwe  desamicmimiounetinalong malgiceyoy " f
. . M M ¥ CENERADOR DE INVENTARIOS
lnol M M M DE DATOS PERSONALES
M M M PLANES DE TRABAJO

LEY GENERAL
¥ TN |ngresa
E DATUS PERSONALES £N

. i nombre da usuano Y Contraseta pam accades
(N ¥ SUIETES GBUGADDS

GOMENTADA

S a0n o0 cuantas Con WEuAno y contigsena

LFFDPFRP

Las acciones que deben realizar para generar una cuenta en esta herramienta son:

Registro de usuario
El registro de usuario se refiere al alta y validacién de identidad de una persona a partir de su correo

electrénico. Si es su primera vez en la herramienta y no cuenta con un usuario, debera realizar los
siguientes pasos:

1. Lea el aviso de privacidad
Aparecerd una ventana emergente la cual contendrd el aviso de privacidad correspondiente al

registro en la herramienta, una vez leido y comprendido el contenido del aviso, si estad de acuerdo,
confirme que desea crear su cuenta dando clic en el icono identificado con una “X”.

15


http://desamicrositiosnet.inai.org.mx/gidpypt

M M ¥ GENERADOR DE INVENTARIOS

i b DATOS PERSONALES Y
INQI E@ T o

Imagen 1. Aviso de privacidad

2. Registre su informacion

Una vez leido y comprendido el aviso de privacidad, deberd llenar un cuestionario con la siguiente
informacion:

e Nombre de usuario, el nombre de usuario deberd contener entre 4 y 20 caracteres,
es importante que recuerde su nombre de usuario ya que este es necesario para
acceder a la herramienta, este le sera de utilidad al querer recuperar su contrasefia
o al dar de baja su cuenta

e Contrasefia, deberd definir una contrasefia de entre 6 a 20 caracteres alfanuméricos,
cuya composicion incluya al menos una letra mayuscula, un nimero y un caracter
especial.

e Correo electrénico, deberda ingresar un correo electrénico que utilice
frecuentemente, ya que, le llegard un enlace de validacion para finalizar con el
registro de su usuario.

e Tamafo de organizacion o dependencia, para fines estadisticos debera seleccionar
alguna de las opciones que aparecen en esta pregunta.

e Comunicacién mediante correo electréonico, si esta de acuerdo con recibir
informacion, al sefialar la opcién “Si” en esta pregunta, podra recibir informacion
relacionada con el GIDPyPT (como novedades y encuestas de calidad) en su correo
electrénico.

Ragletro de rusvs wssacc

L [————
B e
o

LAl On 30050 oo e ariswmacey inscionats s wl ONYET
(zome ravwdaries v emsimates fe celcled: e 50 Coves BT

EURRTS
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Imagen 2. Pantalla de registro

El icono de ayuda 9 desplegara informacion de interés cuando pase el cursor sobre este, la
informacién de apoyo busca orientarlo respecto a los datos que debe ingresar para responder esa
pregunta.

Es importante que verifique que haya ingresado los datos solicitados y que éstos sean correctos, no
obstante, los datos ingresados podran ser modificados mas adelante desde su panel de control de
usuario.

Para finalizar su registro deberd dar clic en el botdn , estolo dirigird a la pantalla de inicio

. . . . / Cancelar
de la herramienta. En caso de que decida no registrarse, puede dar clic en el botén - , con lo
gue eliminara los datos que haya ingresado y la herramienta lo dirigird a su pagina de inicio.

Una vez aceptado y completado el formulario de registro, el sistema le hard llegar al correo
electrénico que registrd un correo, el cual incluird un enlace para que pueda validar su cuenta, una
vez que haya realizado estos pasos, dirijase a la bandeja de entrada de su correo y busque el mensaje
de activaciéon de cuenta, de clic en el enlace para validar su registro.

gidpypt@inai.org.mx
e

Para:

Estimado wusuano,

Para terminar su registro, debe activar su cuenta dando clic en o siguiente
vinculo: by A

12d

5U registro

Imagen 3. Ejemplo de correo de activacion de cuenta

Es importante que tenga en cuenta que si no activa su cuenta no podra usar la herramienta, por lo
que, si han pasado 10 minutos y no ha recibido el correo de activacién, debera dirigirse a su bandeja
de correos no deseados o spam y corroborar su existencia en alguna de estas bandejas, de no
encontrarse, podra enviar un correo informando su incidencia a: gidpypt@inai.org.mx.
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Recuperacion de contrasefa

Cuando requiera recuperar su contrasefia, deberad realizar lo siguiente:

Desde la pagina de inicio deberd acceder al médulo de Recuperar contrasefia, en donde tendra que
realizar lo siguiente:

1. Ingresar el correo electronico registrado en la herramienta informatica

Recuperacion de contrasena
b

Imagen 4. Pantalla del apartado de recuperacion de contrasefia

2. Ingresar los datos que le solicita la herramienta web, para recuperar su contrasefia,
es importante que recuerde el correo con el que haya registrado en su cuenta, si
tiene algun inconveniente, podra enviar un correo informando su incidencia a:
gidpypt@inai.org.mx.

3. Ingrese al enlace de restablecimiento de contrasefia, el sistema automatizado le hara
llegar un correo que incluird un enlace que lo dirigira al médulo de recuperacién de
contrasefia, esta opcidn le permitira afiadir una nueva contrasefia, la cual debera ser
de entre 4 a 20 caracteres alfanumeéricos, cuya composicién debe incluir al menos
una letra mayuscula, un caracter especial y un nimero.

oyt @inat org.er p ) W ¥ U GENERADOR D INVENTARIOS
Qiep ,';Z».' NALOIC gL _0} ey

» % inaid) =

Parx

Estimado usuana,
Socismmiin e Lirtamans

5€ ha solcitado eoel SU conlrasedla, pard O cunl S48 necesano gue 1

presone clic #n of wiente vinculo:

ilasy
|

e no haber solcitado la recuperacan de su contrasena, haga caso

£S5 COTe0 33"(,'.‘ ”G

Atenitamente,

GIDPYRT ==
Imagen 5. Vista del apartado de recuperacion de contrasefia

Recuerde que el proceso de activacion es similar al de recuperacion de contrasefia respecto al envio
de enlaces al correo electrénico registrado para realizar el proceso solicitado, por lo que, en caso de
gue no encuentre el correo con el enlace respectivo para realizar el procedimiento solicitado podra
enviar un correo informando su incidencia a: gidpypt@inai.org.mx.
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Eliminacidon de usuario

Para eliminar su cuenta de usuario deberd enviar un correo electrénico a la direccidn electrénica
gidpypt@inai.org.mx.

Dicho correo electrénico deberd tener como asunto “eliminacién de cuenta” y deberd ser enviado
desde la cuenta de correo electrénico que desea dar de baja.

Ingreso al sistema

Al ingresar al enlace de la herramienta informatica Generador de Inventarios de datos personales y
Planes de Trabajo encontrara la pagina de acceso en donde podra observar las siguientes secciones:

e Apartado de consulta de documentos, en este apartado podra consultar lo siguiente: (i) la
Ley Federal de Proteccidon de Datos Personales en Posesién de Particulares, a la (i) Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados y el (iii) Manual
de usuario.

¢ Ingreso ala herramienta, en este apartado podra ingresar su nombre de usuario y contrasefia
para acceder a su sesion de trabajo.

e Recuperacién de contrasefia, este apartado lo dirigird al médulo que le permitira recuperar
su contrasefia a partir del correo electrénico registrado.

e Registro, este apartado lo dirigira al modulo de registro a la herramienta.

M M ¥ GENERADOR DE INVENTARIOS

Nl ia
MMM PLANES DE THABA

Ingresa

L e

Imagen 6. Vista de pdgina de acceso a la herramienta
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Validar credenciales

Deberd ingresar su usuario y contrasefia en sus respectivos campos de captura, posteriormente
deberd dar clic al icono Ingresar.

Cuando el sistema valide la combinacion de los campos de usuario y contrasefia con los registros de
la herramienta aparecera la pantalla de trabajo.

GENERADOR DE INVENTARIOS

MMM
lnol M M M DE DATOS PERSONALES ¥
M M M PLANES DE TRABAJO

EER 6 2

T MES0N PO NACINGIT Sermna en: (26 22 mimsos.

L everearos l EL0cent uevs Pvestiro Mo Py de aoa0 LM POEVe pHAN ¢ LI0RO MO Cuntts 08 UL

Mis inventarios

Folke Fecha ow credcsdn v o P
0000000TN 190022 01 W08 B m TSN 01 £33 p.m QO

Pagna 1081

Margnmmies S No. 221\ Col. ramertes
CEMERADOR DF INVENTARIOS Camrtibo, Rk Covoscln, C 7, (05X

Ll
MM OE DATOS PERAONALES Y
MMM PLANES DE TRARAIO

Sex {11 DOD NIDAII4

Imagen 7. Vista general de pdgina de inicio de la herramienta
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Modificar cuenta

Al ingresar en la pestafia

| Modificar cuenta de usuane i L, )
accedera a una seccion de la herramienta que le

permite realizar los siguientes cambios al usuario que dio de alta en la herramienta:

Cambiar el nombre de usuario
Cambiar la contrasefia sin tener que acceder al médulo de recuperacién de contrasefia
Modificar el correo asociado a la cuenta registrada

Modficar cuenta de usuario

o
- o
v
=
-]
T T

Imagen 8. Vista general de Modificar cuenta de usuario

Una vez realizados los cambios requeridos, debera dar clic en el botén modificar para guardar los
cambios que haya realizado, si da clic en los botones limpiar o cancelar, no se guardaran los cambios
gue haya realizado en la seccion.

Recomendaciones de uso de la herramienta

Antes de comenzar la elaboracion de un inventario de tratamiento de datos personales o de un plan
de trabajo es importante que tome en cuenta los siguientes aspectos:

1.

Para generar sus inventarios de sistemas de tratamiento y/o sus planes de trabajo sera
necesario que conteste las preguntas del cuestionario dindmico de la herramienta. Esto le
puede tomar un tiempo estimado de mas de una hora.

Es importante que tome en cuenta que en caso de que no sea posible concluir su inventario
o plan de trabajo en una sola sesion, la informacién quedara guardad en la herramienta, por
lo que podra finalizarlo posteriormente desde la opcion Editar.

En caso de que haya cerrado su sesién sin terminar su inventario o plan de trabajo, la
herramienta le permitira continuar con éste, a través de la opcién Editar, la cual le permitira
continuar a partir de la dltima seccién que tenia activa, permitiéndole afiadir las secciones
faltantes seccion por seccién. Para mas detalle visite la seccion Editar.

El sistema esta configurado para que a los 25 minutos de inactividad se cierre la sesion por
seguridad de su informacion. Para que pueda ver cual es su tiempo restante antes de que el
sistema cierre su sesidn, podra ver el temporizador ubicado debajo del banner superior de la
herramienta
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Imagen 9. Vista de ment fijo

Las preguntas que ha contestado se guardaran cuando de clic en el botén E= oen el

boton HEEEEE | |os cuales se encuentran configurados para navegar entre las diferentes

secciones del cuestionario dindamico. Es importante que considere que, si se encontraba en
una seccion y habia contestado parcialmente las preguntas de ésta y por alguna razon se
cerrd su sesion, el sistema no registrara estos cambios ya que solo podrd ver las respuestas
de las secciones anteriores a la seccidn en la que se quedd.

En caso de presentar una falla durante el uso de la herramienta, podra comunicarla mediante
correo electrénico a la cuenta gidpypt@inai.org.mx, se le recomienda describir la situacion
gue presenta la herramienta o el error observado y de ser posible incluir capturas de pantalla.

Mend fijo

Al iniciar sesidn correctamente podra identificar en la pagina de inicio y durante toda la navegacién
en la herramienta un menu en la parte superior de la pantalla con los siguientes iconos de acceso
directo a contenidos:

i Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados
a Manual de usuario,

ﬁ Regreso a la pagina de inicio

'E' Salir de la herramienta

TU SE50N POT NSCIVICAd 18rming en’ 0.24.22 minutos

Cronometro de 25 minutos que por seguridad cierra la
sesion de usuario cuando identifica inactividad en el uso de la herramienta

Opciones de usuario

En la vista de la pantalla de la seccién Mis Inventarios y Mis Planes de Trabajo, podra ver que los
cuestionarios que ha llenado para crear inventarios o planes de trabajo estan acomodados en una
tabla que describe actividades a los inventarios o planes de trabajo que ya se crearon.

Opciones del usuario

QL)
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Previsualizar

Esta opcion @ le permite ver en formato HTML un inventario o plan de trabajo elaborado en la
herramienta. Asi mismo, permite exportar el inventario en formato Excel o el inventario en formato

PDF.
® Gz

M& ivarianos SROO VD Ivemang M praners S0 TabaK EMLOGE MLy PUN 08 TISNO NOSICw CoRtda de Usuing

Previsualizacidn

M irvarcanos Elatiorar nuevo mvantano Mis planes de Yabap Lo nuorvn plan oe trabajp Madficar coanta de usuarks

Previsualizacion

Uniderd adeinistrative: lesBaans Nacienal de Transparendia Actess a la limadciin y Prateccian s Dates Passonales
Fecha de slaboraciion o Gltiess actualiraci 7020 WL 28 s »

Nombirs del tratamisnto {provesa): AFISTRO
Fundammeato joridico que bablita ol tratammnto: XX FRACCION SEGUNDA DEL ARTICULO 159 OF LA LOPDEPSO
Atribuciones de s unided administrative pars reafizer of tratemiesto: Atruciones confeddas an o marual srgarezacome

-

Imagen 10. Vista de previsualizacion de un inventario
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SECCION I. DEFINICION DE ALCANCE Y OBJETIVOS Y CONTEXTO

Alcance de su andlisis de riesgos y anadlisis de brecha; Sislema 0= iratamiento dél Concrso para s&r Comisonada y Comsonalo
Infantll y formar pane del Pleno Nifias y Mifios 2022

Objetivo de su andlisis de nesgos y andlisis de brecha: Tenes ienliiCados y ponderar 108 NES00% ¥ DIBCHN de Seguadad 2 [ que &
Enfrentan 105 ACtH0S que comprenden |a base de dalos dei Concurso para ser Comisionada y Comisionada infantl y formar parts cel Peno
Nifias y Nifios 2022

Contexto de la evaluacion y tratamiento de riesgos: £ iratameento d2i Concurso para saf Comisionaca y Comisionado Infantll y formar
pane del Pleno Nifas y Nelos 2022 abarca desde 13 recopacion de archings y datos en 13 plataforma controfada por ef INAL el envio de
VIIEDS A |LFados, & proceso de evaluaciin v L pubication G wasos ganadores

Critenos de aceptacion de nesgos: Nivel 82 nesgo medio 2 bajo

Actividades a realizar a partir del nivel de riesgo: Reoucciin de fesgos IRasts ratar 0 ilegar 3 un nivel de Nesgo Lo

Criterios de Impacto; Vumerzoanes oe segurdad

Critenios para 12 evaluacion 0 nNesgos: Crocnad de actives Fvolucrados en ef tratamiento

SECCION II. ACTIVOS DE INFORMACION O DATOS PERSONALES

Nombre del ratamsento de datos personales: Sistema de ratamiento o2 Concurso para ser Comisonada y Comsanado Infantl y
formar pante del Pleno Nifias y Nifos 2022

Soporte en &l que se encuentra tratamiento de datos personales: Fisico y electronico

Lugar donde s# encuentra su tratamiento de datos personales: Denlro de ks MsiEaciones de @ INstucion U organizackon

- Valor Valor ‘ Tipo de datos personales identificado
cuantitativo Mnaﬂo | 2N su trataméento
integridad 2 Medo |
Desponitilidad 3 Allo

calos Ce contacio, datos de entificacion, dmos
Conficenciakiad 3 Allo PEFSONERs 08 MENORes, COas de cocumantos
oficiales (acta, icentiicacion, boletas)

Imagen 11. Vista de previsualizacion de un plan de trabajo

Editar

Esta opcion L le permite modificar un inventario o un plan de trabajo por seccién, Unicamente
actualiza los datos de la seccién que va a modificar sin alterar el resto del contenido.

“e&m

Mis iInventancs Elaborar nuevo inventano Iis planes o2 wabajo Elaborar nueva plan de trabajo Moo#icar cuenta de ustarnio

Modificar Inventario Folio; 000000024

Elga el modulo a modificar

Sefecciona. -

Modilicar
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Tu sesién por inactividad termina en: 0:24:57 min

Mis inventarios Elaborar nuevo in

Modificar Inventario

Elij

-Selecciona-

Médulo 1: Aspectos generales

Maédulo 2: Medio de obtencion de los datos personales
Médulo 3: Tercero que transfiere los datos personales, en su caso
Médulo 4: Finalidades de !a transferencia recibida, en su caso
Modulo 5: Listado de datos personales

Modulo 6: Formato en que se encuentra la base de datos
Médulo 7: Ubicacién de la base de datos

Médulo 8: Informacion relacionada con archivos

Module 9: Finalidades del tratamiento

Modulo 10: Personal con acceso a la base de datos

Médulo 11: Encargado del tratamiento de datos personales
Médulo 12: Transferencias de datos personales

Médulo 13: Difusién de los datos personales

Modulo 14: Plazo de conservacion

Moédulo 15: Plazo de bioqueo

Médulo 16: Observaciones

ificar

-Selecciona-

Imagen 12. Vista de modificar inventario

Eliminar

Esta opcion @ le permite eliminar cualquier inventario o plan de trabajo, antes de eliminarlo de
manera definitiva, el sistema le solicitard que confirme si quiere eliminarlo.

Es importante que considere que, una vez eliminado el inventario o plan de trabajo correspondiente,
no existe la posibilidad de recuperar la informacién de éste, por lo que, queda eliminado de manera

permanente del sistema.

© g
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Elementos del cuestionario dindmico

Los elementos que podra identificar al elaborar un inventario o un plan de trabajo son:

Barra de navegacion
La barra de navegacion permite identificar en qué seccion del cuestionario se encuentra y que
secciones le faltan por atender.

-23456?8910111213141516

Elemento de ayuda

Identifique los iconos 9, los cuales podrd encontrar antes de algunas preguntas, estos contienen
informacién de apoyo que le orientardn en caso de requerir un contexto o informacién en particular
para responder. La forma de visualizar esta informacién es pasar el cursor sobre el icono vy la
informacidn aparecera en una ventana emergente

3. Nombre del tratamiento (*
Los Responsabies del ratameento del secior pihico deberan fundamentar of Irstamiento de dalos personaies medianie s allaces o
alnbuciones que la normabividad apiicabile s condera, asi coma con & lundamento de & Ley General de Proteccon de Dalos Personales en
Posesion de 05 Sujetos Obiigados que legiime & proplo Fatamiento de datos, 2520 es, 0 bien por &1 consentimiento olongado por s Mistares

o oe acuerdo con jos articulos 20 y 21, 0 bien por alguna de s excepoones ded arficuio 22

Los paticulires tendedn que sefialar ¢ undamento que legitma & stamiento de dalos personaies, esko &5, porgque o8 litukares han olkegado
ol consentmeenio, de acuerdo con os articulos 8 0 9, en su caso, 0 bion, por alguna de as excopciones del articulo 10, todos de k& Ley
Federal ge Proteccion de Datos Personales en Posesion de los Particulares.

S AMCoLIoNeE ge 1 U 3 == = 140 = a1 ~igbln]

uag al = d ia

Imagen 13. Ejemplo de elemento informativo en el Generador de Inventarios

Debe realizar ina esimacion cuantiiativa y cuallativa pa:s idenlificas e nesgo, en esta hermamienta, para ia asignacion del valor s& retoman
semenios contemnplados &n la metodologia enlistada en ef estandar Intemacional ISONEC 270052013 & 150 310002018

KRl Para esponder esta pregunta, deberd ndicar of valor que considera bene sy atamiento, definéndolo a parti de [a escala cuanitativa y
cusitativa ce ties niveles programada en esta hemamienta, donde 1 e5 nivel bajo, 2 es nivel medio, y 3 es nivel alic Para ello debe
reflexions 1as siguientes cuestiones

o PrNCipio Pregura
frata Conidenclialidad 7 Qué Imporancia iendria ¢ aCiive S e CoNnnOdD Por PETSONES 0 eniiiades no miloradas?

Integnaag £ Q0 imponancia tendria & acive S fuera alleracto 0 MOdIicado SN SURONZACION O Control?

Disponibiiaad £ Qué imponancia tendria e activo Sl no estiviera disponibie o accesitie?

Adconaimente, 0ebech IniCar & ipo de a0 personal KeniicAor &0 Su BatimiEnio, puede 1omar £ CoNSIdeacion W categora oe aos
personales para asigoar s valoies, por eemplo, si nciuye dalos sensibiles, podra considesanas con e vador mas allo por su naturaléeza

Imagen 14. Ejemplo de elemento informativo en el Generador de Planes de Trabajo
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Cuando comience a elaborar un inventario o sistema de tratamiento de datos personales a partir de
la seccion 1, aparecerdn los botones de navegacién, mismos que se describen a continuacion:

e Botdn Siguiente m, permite avanzar a la seccién siguiente del cuestionario dindmico
validando el formato de respuesta y verificando que se hayan contestado las preguntas que
conforman la seccién que se esta respondiendo, ademas de guardar la informacion que haya
contestado en la seccion activa, por lo que, en caso de que el sistema encuentre una
incongruencia o que falta informacién por contestar, aparecera un mensaje en color rojo
indicandole la incidencia que detectd el sistema.

= El sector es obligatorio.

e Botdn Anterior , permite regresar a la seccion anterior del cuestionario dindamico,
guardara las respuestas que haya respondido sin validarlos.

e Botdn Limpiar , permite eliminar las respuestas de una seccion completa sin guardar
cambios.

e Botdén Guardar , este botdén aparece cuando se encuentra en la Ultima seccién del
cuestionario, sin importar si se trata de un inventario o un plan de trabajo, este botdn guarda
sus Inventarios y Planes de trabajo y se lo muestra en formato HTML, adicionalmente, le
habilita la opcién de descargar el archivo en formatos PDF para el plan de trabajo y Excel para
el inventario de datos.

El cuestionario dinamico incluye preguntas en las que deberd contestar en cajas de texto (ver
imagen), es importante que tome en cuenta que la herramienta informatica actualmente se
encuentra programada para guardar un maximo de 3,000 caracteres, por lo que se recomienda no
exceder esta capacidad a fin de no generar un error en la herramienta que impida validar la
informacién. En caso de que la informacion que desee agregar exceda estos caracteres, podra incluir
el texto directamente al archivo descargable que se genera cuando termina sus cuestionarios
dindmicos.

1 30000 Wore para hace! Aciaraciones y precisiones

Imagen 15. Ejemplo de cuadro de texto
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Cuando la herramienta detecte una cantidad mayor de caracteres en sus cajas de texto, aparecera
un mensaje de error.

Sarver Error In'/' Application

Runtime Brror

MBI AP0 I S0 OHHIRE W1 N0 DATVAT TIPS SO ST B 151 W% B0 0O ot l 0 A0 30 10 S I 9170 0 A VOROrmd FOITTOIRT (8 BTNy 9 ANON 1 ) AR ROARRT 0 PO I IIRRTE WAV B IR0 W 10 A
1DMARIO) T 00 10 AAT0A0 M0 AOAR HITOE MOANR 10 0 oo (O N AR MR 0 SHUrnli 100 AN 1IN 6 o AR €Ot A V0 o1 1 I ey o I8 HUTO SO AN Thh Shun e 1) Wi IR M8 4 Yoie” B 041 b O
e Wuh, Conti Configonatbon Fiin

ot gurationy

e T
"0
wn )
SCCIU I T
DETOOT TI Cartmd 0110) (Ao 400 BB NG £ ) 1o Far 1y & RAT 0100 R By S0Py TV AILA T A1 MIyRe (1) 0 A I8 o€ NI s ot OINA) g o 00t 1 ARt O11 0 g LI
K Wb Contig Contiguration dile
COnn P At Lo
CAYATOM Wah)
AR T TOry moades Aot e0ny ™ (il R 0on "y o Conpage  hem' /s

C/RYVNIN
c/eant gurat bans

Imagen 16. Ejemplo de error

En este caso, deberd identificar en su navegador el boton “regresar” (ver imagen), el cual se
encuentra ubicado al lado derecho de la barra de direcciones del navegador y es identificado con el

icono <_, una vez que haya identificado este icono, deberd dar clic en él, esta accion lo regresard a
la seccién en donde estaba a fin de que pueda modificar la cantidad de caracteres que haya ingresado
en las cajas de texto (hasta 3,000 caracteres) y, pueda guardar los cambios de la seccion y continuar
trabajando con su inventario o plan de trabajo.

En caso de que haya cerrado su navegador, la herramienta habrd guardado el avance que haya tenido

hasta una seccion anterior a donde aparecié el error, por lo que le recomendamos realizar lo que se
indica en el parrafo anterior.

/ [ Runtime Error X

< C

Server Error in '/' Application.

Imagen 17. Ejemplo de pantalla con error
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GENERADOR DE INVENTARIOS DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES

El escritorio de trabajo cuenta con dos pestafias dedicadas a generar inventarios

e Mis inventarios
e Elaborar nuevo inventario

M M N GENERADOR DE INVENTARIOS
in0i MMM DE DATOS PERSONALES ¥
M M M PLANES DE TRABAJO

EER 6 A

T 82500 P NACNDIT Sermna en: (246 22 mimsos

l Ly everearos (T ] Lo plases de baoad LS00 POEVe pUAN O LIORO MOSRCA Cuntls 00 Lrussd

Mis inventarios
Folko Fecha Ow crescsdn Uit Tocha de moamcacitn  Opciones ael UIuario
000000018 1ROMNR2 0V MO8 B ™ XIS ¥Wp m 0 o @

Pagna 10e1

Meaargnmes S No 2211 Cal rmaperaes
Chamt s, Ak Covoscin, C P 045X

Tex {11 DOD NI

Imagen 18. Vista general de Modificar cuenta de usuario

Mis inventarios

., Mis inventarios , o )
Esta seccion estd programada para ser el home (inicio), es la primera pantalla que

aparecera al iniciar sesion y al dar clic en el icono home (inicio), en esta seccién podra visualizar los
inventarios que vaya realizando identificados en una tabla con los siguientes rubros:

Mis inventarios
Folko Fecha de creacion Ultimsa focha de moditicacidn  Opossnes el useano
000001 JPOdNZZ Az S R m 04022 A0 a m o o (<)

Imagen 19. Tabla de opciones

e Folio, el sistema asigna de manera automatica un nimero de folio a cada inventario.

e Fecha de creacidn, indica la fecha y hora de creacion del inventario.

e Fecha de modificacién, indica la fecha y hora de la Ultima modificacion, presentando los
documentos mas recientes al inicio.
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Elaborar nuevo inventario

Para crear un nuevo inventario realice lo siguiente:

Opciones del usuario, en esta seccién podra previsualizar, editar o eliminar el inventario, para
mas detalle dirijase a la Seccién Opciones del Usuario del presente manual.

1. De clic en la opcidn Elaborar un nuevo inventario, se mostrara una ventana con informacion

2.

Estimado usuario:

HECeon 00 U Lonotmentn gus I8 InIoemeciin que & Cortinmmuon W seid solodnds lene s leabdnd v gos usied foeds
Qenear un inventanio de setemas de datos personaies con lot slememos POrMaivas Que requiere i norma. y que responda a
ws necescdades de su Negociy, SMPresE U ONgINEActn, atl como 8 las Caacersicas especicas del ratarmiento gue regiza

La wriormantn que nos proporcene a irmves de! Generador de Invertanon de Datos Pencoaes (GI0DP) sera protegda confome
00 dinpuesis por W Loy Girardl de Proteccdn 0e Dancs Personales an Posesdn de Supence Ditkg y Gamas noemal i
@0 (Ul R aie

FOr olra pAth &% IDOCANIS DOCKE e 13 veraciaad 00 8 IAMIACK proporcionddd e generar ol wertano b danoe
CAMMONAMS 108p0CING eF fesponiabddad del usuana, Por %0 gue ' SAboracktn do N INVerdans de Ailos Paonaes que cumgla
oN g norma Vgertie pars cats settor depecded de gue i martlesiado en of misme se apegue 8 bs resleiad des ratateero of
Qe telern

Aseirmens, et Ut Avemsno e alos Personsins 8 Hovas de osln heiraments /o (reu2ge sotve k3 qUs. en SU Cas0, pudens
Setmmnat o Pieno de AL en & meroon de las fandades goe e han 800 condendas, © o gue sed resusilo en algun
COOCOAMIeND SIANCIDN0 Arde Bsie PRSI

€l wsn del GIOPYPT ro eguavale 3 Una 240nzacion ™ 2 U0 Wit bueno, SN0 que = lmea 2 faciitar B slaboratdn de pventanas

de dajos peronales con los elemerios minmos Inzados &n a noomative de profeccdn de datos perscnaies para particudares y
DA1A Bapwion ObApados

S0 @510 UIMMO o N0 PONOPS! G0 SAMMA 108 0% CONMMIIOR 4N & Mems NO serde ull@ados pof |3 ANonaed con fines
G0 WITCACON 0 IMEasiOin de Sancanes

L8 Joseamas und grath anencd on ¢l wto ael (RDP.

Imagen 20. Mensaje en ventana emergente

1. Sector al que pertenecen (*)

Imagen 21. Ejemplo de pregunta obligatoria

importante para el usuario en la cual deberd hacer clic en Aceptar para iniciar con el llenado
del Cuestionario

La herramienta mostrard preguntas por secciones, recuerde que las preguntas que inician
con un (*) son preguntas obligatorias, si no cuentan con un (*) estas son opcionales.

El Generador de Inventarios de Sistemas de Tratamiento cuenta con 16 modulos que deberd llenar
para conseguir un documento en formato Excel para su descarga:
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NQ

MOdUID 1. Aspecins genariles

Modulo 7 Medio de otitenclon de jos dalos personales

Tu sesion poc mactividad termina ea 02457 min MOgulo 3 "nr‘n G100 Que tanstiere 108 GAlos Dersonses. en su caso
MOduio 4 Foalisades de a ransferencia reobida &n su caso
MOdulo 5 Listado de dmos personales
AOAQUI0 & Formalo &n que s& encuentra la base de datos
MO0 7 Ubicackdn de |a base o¢ gatos

Mis nwentaros Elaborar nuevo il MOdulo B informacidn relaconsca con archivos Iincar
MOduio 9 Foalicades del ratamiento

AGIUI0 10 Personal con acceso a s sase de datos
MAGAUI0 11 Encargado oM tratamiento a8 dalos personaies
Modificar Inventario MOAUIO 12 Transterencias gde 0aos personales
Modulo 13 Difusidn de 1os dalos persondles
Modulo 14: Plazo ge conservacion
E'd M(‘vluh 1:: Piazo ge dlogueo
MOdulo 16 Observacones

Selecciona v

MOOSCN

Imagen 22. Composicion en secciones del cuestionario dindmico

Cuando haya llenado los 16 mddulos del cuestionario, aparecerd la opcion previsualizar que le
permitird descargar un documento en formato Excel y visualizar las respuestas que ingresd, en caso
de no haber terminado el cuestionario, solo podra editar las secciones.

Tu sesion por mactvidad termina en: 0:24° 30 minutos.

1AI5 Inventanos Elaborar nuevo Inventana Mis planes de trabaio Elaborar nuevo pian de rabajo Modificar cuenta ce u

Mis inventarios

Follo Fecha de creacion Ultima fecha de modificacién  Opclones del usuario
000000024 200042022 10:44.282 m 20/04/2022 10:4428 3. m @ e @

Imagen 23. Ejemplo de vista de mis inventarios

Estructura

Méddulo 1

En este apartado deberd llenar la siguiente informacion:
e Sector al que pertenecen
e Publico
e Privado

e Nombre de la Unidad Administrativa a cargo o administradora del proceso o procedimiento
que trata los datos personales.
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e Nombre del tratamiento (proceso)
e Fundamento juridico que habilita el tratamiento (Facultades)
e Atribuciones de la unidad administrativa para realizar el tratamiento

——

TROW T TR Ve F3Ter e TS TIICW Nl FIT 2 TIRO MY T N A

NugvD mventzno

MHOUo 1: ASDecios penersies

T D w Sue cememowe

2 Nswire ta 3 UCad sowrratrateg )
3 Sowmw ow vatemees

°¢ TordamerE OO0 T8 TEND @ ruareres )

T ATTUASWS 20 B SENT BTTSETRIGE B MALN & YIRS e <

Imagen 24. Ejemplo de vista

Mddulo 2

En este apartado se deberd indicar los medios de obtencién de los datos personales y la descripcién

del medio
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M5 invsetanos I Elaborar nuevo ventana I Mis planés de tabap Elabocas nosve plan ds ¥abao ModBcar cuanta de Lsuana

Nuevo inventario

-3l5676910111213ut§16

Médulo 2: Medio de obtencion de los datos personales

1. Sefialar & 0 105 Medios 3 raves de 105 cudies se obhanen IS 00S Personaies en este ratamento (%)
' D¢ manara parsonal con la prasencia flsica ded ttular de los datos personales o su representants, on su Caso
! Via telefonica
: Corrmo slecronico
~ Intermet 0 tisterma informatico
Excrito 0 formato prasentad # 5l Rasp 4o o5t da datos p ioch
| Escrito o formato a Ra able del ierts de datos par !
~ Por transfermncia
1 Fusets 0w ALCaso pubico
Otro

3. Descrpcin dal medio, por ejempio, [a fuente de acceso pUbhco, URL. SOMICHO. nimer telefdnico, entre ofros, G2be
joenncar si el medio de almacenamianto es NISIco 0 Skciinico (7)

—

Imagen 25. Ejemplo de vista
Mdédulo 5

Se refiere a Indicar cada uno de los datos personales que se tratan o sus categorias, asi como si

contienen datos sensibles o no.
NOEvo iInveniano

_nrlcmnanuvgu

Moduio 5: Listado de dalos pérsonsies

® Porgo s 2 Tor camgeew

Doy de dertilasnsdn § comset
Nt
Sowd twh
Seg s Tesew o Comnuyer FFD)
Cues Unca oe Regero de Frtecen TUSF)
e
Fachy oe ety
R g
Derviche
Teere antran
Swatrc cehdar
Coves sncoiene
Fema iy

- Frma sacrirca

Coat
Faogara

Dwtae wasre caacterations fnizay
Lo e apw
Calar zelvn
=
Sefee zetzawes
Ters
Teaz

il
TEz 20 a0

Dorss Gumdtreet
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Imagen 26. Ejemplo de vista

Moédulo 6

Se debera sefialar los formatos en los que se encuentre la base de datos
e Electrdnica
e Fisica
e Fiscay electronica

LA B N _J Ead
Tu seadn por maciredtad bermsing an © 24 48 mnules PRUEBAS!

Wy inverdanas | Elabocie rueve ravsatans Mis pranes S habao Elabarar nuevs plae da abajio Modfica: cuana de sauang

Nuevo inventario

Médulo 6: Formato en que se encuentra La base de datos

1 Sefaiar 8l 0 o5 formatas en 106 QUB 58 SNCeeira |3 Dase 08 dalos del IRtamiento (%)

Fisco
Emtiréines
Faecs y Ewcirdoes

Imagen 27. Ejemplo de vista
Mddulo 7

Se debera identificar la ubicacidn de la base de datos.
e Archiveros de la unidad administrativa
e Equipo de cémputo
e Servidor de la Institucién
e Enlanube
e Archivo de concentracién
e Otro
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NQ

BER 6 2

To seaides pot Mactiisnn tarrrand ee 034 55 mnalzs FRUEBASY

Nay rvertance I Tacorar muevo myerlans | Wis ziszey de abap Clabarar neeve plar de f3ba0 Nodfica canala e ssuang

Nuevo inventario

Modulo 7: Ublcacidn de la base de datos

1 Safialiv @ wlicacdn o8 @ Dasa 08 daoe ()
de ba unadet
E3up0 de chmgutn
Zenwizr oe s Irattucon
B in rabe
hcabes dm corcaTinaosn
Otre

Imagen 28. Ejemplo de vista

Modulo 8

Se debera identificar cual es la Seccidn, Serie y en su caso Subserie con base al Catdlogo de
Disposicion Documental (CADIDO) de la organizacion.

wn-run-—_j N . L T —rr—

Nuavo inventario

Modale §: Inermacian relscionads toe archives

1IN e O AREORCECHNT 36 b MRIEON & 8GR IETRIBEEN & KEI R
4 P3O CAVE B8 SREECIC0T 36 M W § I8 S IO WEEEE & PEEnAes

| RN S e 40 SROOALACNT 30 W CADE N § M G HTRLENAS & TRNAON

TR T
| v

Imagen 29. Ejemplo de vista

Médulo 9

En este apartado, se debera describir la finalidad o las finalidades del tratamiento de manera
explicita y concreta, asi como si requieren o no consentimiento del titular.
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NQ

En el caso de qué requieran consentimiento, se debera describir el tipo de consentimiento
requerido.

e Tacito

e Expreso o por escrito

Ma rretlane Elatera heevo emverkens s planes de batae Eabotar rumee phan de ety Moctics cuerla e U e

Nuevo inventario

12 3 & 5 % 7 v » SIS RS LR ]

Médulo 9: Fi del

1 Deacrnr s Mabdad © W5 TNaknaces sl ITAtanesnlo 08 manes e phcils y concreti ()

2 Ak é 8 o Musan? 1Y)

.5 N
1 Descrtse ol 190 08 COrmarirmnm) sequdy ()

Tty Exprenn y por ety

Imagen 30. Ejemplo de vista

Y en caso de negativa se debera sefialar los supuestos por los que no se requiere el consentimiento

Modulo §; F ael

1 Descrtw b S=addod o las tnatdaces O istamventd de mame's aqpicss vy concies ()

2 ¢Laz tnatdades adadidan roguieren consomiimienic del ttuter? ()

s St

Genaiar 0% FPECIDe DO KIC SR N5 52 ISQUICTE 1 CONITEITINTID (5

Cunnoa 0ae oy 9010 SO908 EEOENI0 SN SUSLENDS S0 JLLONS LON 133 DASES. LRRCIES ¢ ABpone
ratiecxics xr enis Loy on mOGUn camo  podian CormavenTia

CHa000 08 TINSIASPCIN) ot 52 (S25000 ST (2E00NSI0MS. BON COBIE G0 PENIONMES Gt 38 URCEN DIFA &
aerzeia de faculades progues corpetting = ardéages con ls nakied gue motvn of Walarrieris e o Salos poaales

C2003 20513 0na 0088 RODAL 12800 0 (A0S ANEI0S ¥ MOLVETE de N0 Compatanie
Para sl © Swferres de dul Bl arte

2007 108 2105 DRIONINS 56 TROUETIN D2 BE0ST W8 GErECh) O CUTPIF CORGINONES OMNICDS 02 WP FEINKN
patidea erdre of Maled 5 o tsApOraalis

Cuaood osts Una SIaciin de srranpanchy gue DOlerciaimente pueda 0aRar & wn NANKIID 80 W POMIORA 5 85 S48
beras

Cupros s dates "o WA ehecisa W poa s 2ape -y
Oz assieacia santang

Cusnda iow datos personains Ppures or Lartes ¢r acse00 Dathes
= Cuan 1o A0S SEISCONES SE S60WIIN & U (rocederaenio 2ievid Ot decciaodn

Cupndc o Iar ¢9 08 CA00T PAEROAAME BEE UTA PETEITA INPOItAd 2 TITTO deRapITeCIda a7 O Irrenos oe L ey er
radeng

m e

Imagen 31. Ejemplo de vista
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Modulo 10

Se debera sefialar lo siguiente:

e Sefialar los puestos de las personas que tienen acceso a la base de datos del tratamiento
correspondiente

e Definir unidad administrativa a la que esta adscrito quien tiene acceso a la base de datos.
e Sefialar las facultades por las cuales las personas tienen acceso a la base de datos.

Mis inventarios Elaborar nusvo inventario Miz planas de trabaje Elaborar nuevo plan de trabajo Modificar cuenta de usuario

Nuevo inventario

1 2 3 4 5 6 7 & 9 10 Eubi -3 R LA L ]

Mdédulo 10: Personal con acceso a la base de datos

1. Sedalar los puestos de las personas gue tenen acoceso a |z base de datos del tratamiento correspondiente [estos
puestos pueden ser genéricos en case de no conocer el nombre del puesta) (*):

2. Definir unidad administrativa 3 |a gue esta adsorito quien tiene acceso a la base de datos (estas unidades pueden ser
genéricas en caso de no conocer el area de adseripoidn) (*):

2. Sefizlar las facultades por las cusles |as personas tienen scceso a |3 base de datos ()

Imagen 32. Ejemplo de vista

Modulo 11

El usuario deberd sefialar el nombre de la o las personas fisicas o morales que actian como

encargados en el tratamiento, asi como la clave, siglas o identificador del instrumento juridico que
regula la relacion con el encargado
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Imagen 33. Ejemplo de vista
Mddulo 12

Se deberd establecer si se realizan trasferencias o no. En caso afirmativo se deberd sefialar lo

siguiente:
e Nombre, razéon o denominacion social de los terceros a los que se transfieren los datos
personales.

e Finalidades para las cuales se transfieren los datos personales por cada uno de los terceros.

e Sjlatransferencia requiere o no consentimiento

e Silatransferencia requiere de la suscripcién de cldusulas contractuales, convenios de
colaboracién u otro instrumento juridico

Nu&vo Inventario

52 4% s T e w o n o EEETEECEE

oo 1 e mamws

T S w0 Gt 5 S TRITTTES BT 81 Tt 291 Setmee

I Semmw # mawiee G0 ©ASSSRSESAT SMEE SR SR WEITIE § M2 S 08 Saateee Te GHE JERETINE S
e

I e b e Rl e T T

e e e b

s -
M e I e e s T R S PR

¥ .

TR BT
Imagen 34. Ejemplo de vista
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En caso de que no se pasara al siguiente modulo.

EEE 6 32

Tus 52500 Do NacIVEINS tervind o 227 53 mimaion.

g imwertance Iwmm l b1 places de Yobuo EN00n nwevo pin de Mtk MoaRCa ety Of LUID

Nuevo inventario
Médulo 12: Transh de 0MOs personales
1 Sehsier w se rstcar = o o o macco dal ™
S S

TUIYPIAEY e M L1 e memargeemee
Cumater. Aol Carseain C 1 3604

N CEMENADOR DE INVENTAMDS
W W OEDATOS BERSOMALES ¥
MM LANES DF TRAAIC

WU e EnODe

Imagen 35. Ejemplo de vista

Mddulo 13

Para el caso de la difusion, se debera si en el tratamiento se realiza la difusién de los datos
personales.

En caso afirmativo, se deberd indicar el fundamento juridico que ordena la difusién de los datos
personales
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s ewrtanes | Eatrrw ruses mvwteec I Mow plarws e Yata  Slatorer e Sen O irsbale  MoSfcr cuets e Ut

Nuevo inventario

IEEEENEEEEED - - -

Moduio 13: DIfusIon de i0s O30S PErsOnales

0' NG ol o of Fatamnests S 1e2iIa (2 (fesde S 108 £ates personaes (%)
.S e

2 etca ol Andamernis LiOCo Gue tdens Ik Stasiin Se (o3 datos penansies

essegestien S bie 3771 Ol eseegrees
£ oy

N N CENERAGOR DF INVENTAMOS e ©-5 BiSAD

Imagen 35. Ejmp/o de vista

En caso de negativo, se pasara al siguiente modulo.

EER 6 3

T senie S SDURAl teirens e §23 5 mematey

e IB—- I M paatws e Ratar Sgtnw tuwes e O btz WRtdcw Sy S shuees
Nuevo inventario

MSouio 13 Difusicn Oe jo2 Gatos personaies.

01 TATE B AT w TRETArD W Wil 8 FRUEST 30 Ty TWI Dersorsey
& e

L o R e L e
e CGARERADON OF WVTMTABOT Conmtun Axns Copsmae, TF 84000

8 B ¥ 05 OATOS FERIONALLS #

e AN O TR0

LR B S o)

Imagen 36. Ejemplo de vista
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Modulo 14

El plazo de conservacion lo podra identificar en el Catdlogo de Disposicién Documental (CADIDO) de
su Organizacién.

s reertaes RO DT Teetens I s pleres O Do Dlatora fuses an o2 Tabap MoSics Cueeta O usuare
Nuevo inventario

EEEEEEEEEEEIER - -

Modulo 14: Plazo de conservacion

9' Sefalar = place de comservacin de ks dates segin © sefalads en 3 Estumesics de casdcandn
wThevisicn

/mageh 37, Ejemp/o_a.’.er vista
Mddulo 15

Este apartado dependera del ciclo de vida de los datos personales

T 303000 Jor IMaCTRies Jrith &0 027 27 e PRUEBASY

U T tance Flabatar fuswn ivwrtyio e plarws dn Uatiag TRt e plan Ov St MOSPa Cometia A U

Nuevo inventario

Mddulo 15: Plazo de bloqueo

1. Sefatwr perad en el gue estran Doguecss oy dalns peronstes

_

Imagen 38. Ejemplo de vista
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Moddulo 16

En este apartado el responsable podra realizar sus observaciones.

Tu seoiin por mactvided e e § 2432 mirutes PRUEBAST

p——
Mz mertancs Eutora rueve rvemtane [ M= sanes de Tabas Elstorar noeve dan de rabao Modficar cueres e wmuarc

Nuevo inventario

Modulo 16: Observaciones

1 SSpR00 IrE DS NAcSr ICSAC0ONES ¥ FROSOnes

etarcs

Imagen 39. Ejemplo de vista

Una vez, finalizado el mdédulo de observaciones, deberd dar clic en el apartado de “guardar
inventario” y de esa forma de le generard un inventario con un nimero de folio, fecha de creacién,
fecha de modificacion y opciones de previsualizar, editar o eliminar.

GENERADOR DE INVENTARIOS

. ® HHM
Inol M M M DE DATOS PERSONALES Y
M M M PLANES DE TRABAJO

EEE 46 D

Tu sesion por inactvidad termina en: 0:24:46 minutos. PRUEBAS1

Mis inventarios Elaborar nuevo inventario WMis planes de trabsjo Elaborar nuevo plsn de trabsjo Medificar cuents de usuario

Mis inventarios

Folio Fecha de creacion Ultima fecha de modificacion Opciones del usuario
000000028 = 05/06/2024 04:54:31 p. m. 05/068/2024 04:54:21p. m. e 9 @
Paginz 1de 1

Imagen 40. Ejemplo de vista
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GENERADOR DE PLANES DE TRABAJO

El escritorio de trabajo cuenta con dos pestafias dedicadas a generar planes de trabajo:

e Mis planes de trabajo
e Elaborar nuevo plan de trabajo

M M N GENERADOR DE INVENTARIOS
inOi M M 8 DE DATOS PERSONALES ¥
M M M PLANES DE TRABAJO

EER 6 2

Tl sen DO NAOMT Serann en 0 246 22 menos.

l L evereasos l L SCont AU rveslieo Lo plases de aoad LSO PUeVe pLAN O LIORO MOSIC M Cundls 08 LraE)

Mis inventarios
Foko Fecha Ow creacsdn Ultima fecha Ge mOamcacisn  Opciones 0ol Uawano
00000001 108022 01 M09 B m SOV 01 £ P m o Q S)

Pagna 10e 1

Mg S No 2211 Cal rarperaes
Camrtd(0, A skl Covomcin, C P 046K

ex {11 DOD NITATIY

Imagen 41. Vista general de Modlificar cuenta de usuario
Mis planes de trabajo

Esta seccion Meplnesd=msbae b64rg visualizar los planes de trabajo que vaya realizando identificados
en una tabla con los siguientes rubros:

Mis inventarios
Folko Fecha de creacion (itima focha de maditicacitn  Oposenes 2ol useano
00000031 JPOUNZZ Az E M 004022 1A 0 A m ‘ (XS]

Imagen 42. Tabla de opciones

e Folio, el sistema asigna de manera automatica un nimero de folio a cada plan de trabajo que
vaya generando.

e Fecha de creacidn, indica la fecha y hora de creacion del plan de trabajo.

e Fecha de modificacién, indica la fecha y hora de la Ultima modificacion, presentando los
documentos mas recientes al inicio.

e Opciones del usuario, en esta seccién podra previsualizar, editar o eliminar el plan de trabajo,
para mas detalle dirijase a la Seccién Opciones del Usuario del presente manual.
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Elaborar nuevo plan de trabajo
Para crear un nuevo plan de trabajo realice lo siguiente:
3. Declicenlaopcidon Elaborar un nuevo plan de trabajo, al hacer esto, se mostrard una ventana
con informaciéon importante para el usuario n la cual deberd hacer clic en Aceptar para iniciar

con el llenado del Cuestionario

C A Nossgun | 1722032553006 NuwesPeass ® a »

Estimado usuario:

Hatemos de wu conccrmento gue & informacdn gue o continuancn le serd solctada tere (2 fnabidad d= que usted pueda
generar un plian de trabao con ios elemenios informatvos cue requeers 2 Norma, que responda 3 su 3miic de compel=nca
COMO rRsoorsabie O IFRMNNGD OF B0% PaISon s

LA Intormaciin que Nos PIOPOTIonD A travis cal Generador de Inventanas de Datos Fersonaies y planes oo rabae (GIDPy=T)
Sard protegida condorme @ o Mspuesio por la Lay Ganaml da Protecoidn de Datos Personales en Posasdon de Supetas Obigados,
y cermds nommatiwcad cue resulie apicable

Por ofra parle, e= ympoctante pracisar que |3 vesaodad de la mformacon proparoonada para generar of plan de iradyo respectno

&5 FosPOoniabitdad el uBUATO. POt 10 Gue |3 SIADOGCON OF un PN 32 YRLAI0 QU CUMPIE CON 13 NONTA WHENTD PArR CRTA S0l
3 derd o gue o mandes 7 6N 8l MEMe 56 Apegus 3 13 reakded

Asimmsmo, genevar un plan de trabayc & ravés de esta herramienta, no prejuzga sobre o Que. en sU Caso, puthera determinar of
Plenc del INAl en o serooo de f2s facultades gue ‘e han s:do confersdas, o lo que sea resusio =n Jgen procedmmiento
sustanoado ante este Insatuto

£l u50 09l GIDPYFT N0 equivaia @ Una autonZacian ni @ un Wiso DUENC. SN0 QU 54 IMAA & faciitar (3 Hlaboracdn de Inversanos
08 Jatos personaies y planes 48 abeio con 105 slementes Minkmas iINdCados 40 13 NOIMatya de proteccidn 08 J3tcs Personaks
para parsculares y para supsios cbhigados

Sendc esto Gimo e cbieto princpal del sistiéena, oz datos contendos en ef masme NC serin Wizados por la autondad con fines
de verficacian o mposioon de sanciones

Lo deseamcs una grata expenenca on o usa del GIDPYET

Imagen 43. Mensaje en ventana emergente

4. Lla herramienta ira mostrando preguntas por secciones, recuerde que las preguntas que
inician con un (*) son preguntas obligatorias, si no cuentan con un (*) estas son opcionales.

Oll:!mhﬁquccialmncedesu de Qo5 y andlisis de brecha (*)

Imagen 44. Ejemplo de pregunta obligatoria

El Generador de Inventarios de Planes de Trabajo cuenta con 15 médulos divididos en dos secciones
gue comprenden el desarrollo de un analisis de riesgos y un anélisis de brecha, estos apartados
deberd llenarlos para conseguir un documento en formato PDF para su descarga:
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C A Nosegu 172.20.32.55:3006/Moditicar aspx?1 =000000024
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Selecciona
MOdUIo 1 AS
Modulo 2 105 personales
v " Modulo 3 1S0NASS. &N SU CAs0
TU sesidn por mactividad teemina 24.57 mi ' ’
SR8 DO oo o9 n MOdUIo 4 Fnalicades de 18 iransfersncka recibida. en suU Gaso

Modulo 5 10 O 0a% sonales
06 Cuentra @ base de Jaios
07 Ubicacdn de 13 hase ge datos
Mis inventanos Elaboear nuevo ot ) 8, Infonmaciin relacxr

¢a con achivos Incar

1SONnal Con Ace

1 11 ENCargado o8f iralamieni
Modificar Inventario 0 12 srencias de aalos §
131 on de los dalos personales
Modulo 14 vaCion
Modulo 15 e Bloqueo
I
s Madulo 16 Observaca
-Selecciona- 2

Imagen 45. Composicidn en secciones del cuestionario dindmico

Cuando haya llenado los 16 modulos del cuestionario, aparecera la opcién previsualizar, en caso de
no haber terminado el cuestionario, solo podra editar las secciones.

Mis planes de trabajo

Foic Facha e creacion Ulima fecta de moanhcacien Opcores el usuanc
0000000 1904222 11625 p 1y H0eR0ET Ot WSt p # Q @

Imagen 46. Ejemplo de vista de mis planes de trabajo

Definir el alcance, contexto y objetivos del andlisis de riesgos

Previo a la identificacion de los activos, se debe definir el alcance y objetivos del andlisis de riesgos
como parte de la gestién de riesgos, por lo que debe realizar lo siguiente:

1. El alcance, es la forma en que se describen los limites del proyecto, su cobertura, sus
resultados y sus entregables. Al definirlo debe ser claro en su importancia, para ser
comprendido por el equipo v la dependencia o entidad. De esta manera, con el alcance y los
limites identificados, el equipo de analisis y la entidad serdn capaces de determinar los
bienes, personas, procesos y las instalaciones que estaran involucrados en la actividad de
andlisis y evaluacion del riesgo.

Un ejemplo puede ser el alcance del analisis de riesgos de los sistemas de tratamiento de la
Direccion General de Administracién o su equivalente de la organizacién, mismo que
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solamente involucra los sistemas fisicos y digitales de tratamiento de datos personales
generados a partir del ejercicio de atribuciones de dicha direccion general.

El contexto. Es esencial que la gestidén de riesgos se integre con el resto de las Unidades
Administrativas como con su entorno por lo que hay que definir el marco de trabajo,
teniendo en cuenta a nivel interno la cultura, los recursos econémicos y humanos, asi como
los procesos y los objetivos sustantivos y valores de la entidad.

En esta fase se deben establecer los criterios que se emplearan para la evaluacion de los
riesgos, en particular, los criterios para valorar la probabilidad y los criterios para el impacto
asimismo tienen que establecerse y delimitarse los roles y responsabilidades, para esto
ultimo, es posible utilizar el documento que haya sido elaborado para atender la fraccién |l
del articulo 35 de la LGPDPPSO.

Los criterios de impacto, en este caso relativo a los datos personales como activo de
informacién o activo principal y en el sentido de que el derecho a la proteccion de datos
personales se trata de un derecho fundamental, debe analizarse sobre los dafios o
afectaciones a las personas titulares de datos personales, considerando adicionalmente la
afectacion a la organizacién o al Sujeto Obligado, en sus recursos y su reputacién, siendo lo
primero el propdsito de la realizacién proteger a las personas titulares de los riesgos vy
amenazas a los que se pueden enfrentar sus datos personales.

En ese sentido, si bien debe valorarse el impacto en el activo, debe hacerse un esfuerzo mas
de valorar también el impacto que causa el dafio a los datos personales a las personas
titulares, como, por ejemplo, sin ser este limitativo:

l. Dafios o riesgos fisicos en su persona e integridad.

Il. Dafios a su salud fisica o mental

. Discriminacién o alguna vulneracién de sus derechos fundamentales.

V. Dafio moral

V. Dafio patrimonial

En este caso la valoracion se rea liza en una esca la temporal traducida a una cuantitativa y
cualitativa, la frecuencia de ocurrencia de las amenazas. Para estimar la frecuencia podemos
basarnos en datos empiricos (datos objetivos) del histdorico del Sujeto Obligado, o en
opiniones de expertos (datos subjetivos).

Se deben establecer objetivos, es decir, establecer las metas que se quieren conseguir, por
lo que, deben ser especificos, medibles o evaluables, alcanzables, relevantes y deben tener
un tiempo definido, lo que permitira la evaluacion de resultados y la mejora continua.

Un activo se define, de acuerdo con la Guia de Gestién del riesgo y evaluacién de impacto en
tratamiento de datos personales, de la Agencia Espafiola de Proteccion de Datos, como "todo bien o
recurso que puede ser necesario para implantar y mantener una operacién de tratamiento de datos
personales en cualquier etapa de su ciclo de vida, desde su concepcion y disefio hasta la retirada del
tratamiento.”
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En ese sentido, los activos que tienen valor y requieren resguardarse son los datos personales,
recordando que estos activos conviven con otros activos como lo son: servicios, aplicaciones
(software), equipos (hardware), comunicaciones, recursos administrativos, recursos fisicos y recursos
humanos.

De esta manera, se pueden identificar dos tipos de activos:

e Activos de informacidn, corresponden a la esencia de la entidad o Sujeto Obligado
o Informacién relativa a los datos personales
o Informacién de procesos del negocio, en los que interviene el flujo de datos

personales, actividades involucradas en el tratamiento de éstos
e Activos de apoyo, en los cuales residen los activos de informacion en los cuales residen los
activos de informacion:

o Hardware;
o Software;
o Redesy telecomunicaciones o personal;
o Estructura organizacional;
o Infraestructura adicional.

Para esta seccidn, se recomienda tener a la mano un inventario de sistemas de tratamiento de datos
personales ya que éste contiene informacién detallada respecto a los activos que va a valorar.

El valor del activo en funcién de los tres principios fundamentales de seguridad de la informacién:
confidencialidad, integridad y disponibilidad, aplicindose una escala, en este punto deberd identificar
el valor de su inventario, considere que, si su tratamiento incluye datos sensibles, estos deberan ser
considerados con el valor mas alto por su naturaleza.

Valor Cualitativo Valor Cuantitativo
Bajo. 13
Medio 4-6

Para determinar adecuadamente la valoracion de los activos y su asociacion con cada principio de
seguridad de la informacién, se establecen las siguientes preguntas:

e B —

¢Qué importancia tendria ¢Qué importancia tendria ¢Qué importancia tendria

el activo si fuera conocido el activo si fuera alterado el activo si no estuviera

por personas o entidades o modificado sin autori- disponible o accesible?
no autorizadas? zacion o control?
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Una amenaza tiene el potencial de dafiar un activo y causar una vulneracién a la seguridad. Las
amenazas pueden ser de origen natural o humano, y pueden ser accidentales o deliberadas; ademads
provenir de adentro o afuera del sujeto obligado. Las amenazas deben ser identificadas considerando
gue algunas pueden afectar a mas de un activo al mismo tiempo.

Las amenazas son "acciones que ocurren" y que pueden causarles dafio a nuestros activos, son muy
variadas y van cambiando con el tiempo. El desarrollo tecnoldgico, las comunicaciones y la
informacidén van asociadas, al tiempo van unidas al surgimiento de nuevas formas de vulneracién de
los datos personales, al honor, la intimidad personal y familiar e incluso a la propia imagen.

Por ello, es importante mencionar que, no toda™ las amenazas afectan a todos los activos, sino que
hay cierta relacién entre el tipo de activo y lo que le podria ocurrir.

En este paso se recomienda realizar las siguientes actividades:
a) Identificar todas las amenazas relacionadas con cada activo. Las amenazas se identificaran
utilizando los catédlogos definidos para tal fin.
b) Debe tomar en cuenta que cada activo puede estar relacionado con varias amenazas, y cada
amenaza puede estar vinculada con varias vulnerabilidades.
c) Laidentificacion de amenazas sera realizada por los propietarios de los activos.

SECCION IIl. IDENTIFICACION DE AMENAZAS

1. De entre las siguientes opciones indique las amenazas a las que se enfrenta su tratamiento (al menos debera
seleccionar una opcién):

Tipo Amenaza Origen Respuesta

Dafio fisico Fuego accidental Deliberada, Ambiental

Imagen 47. Pantalla de la seccion de Identificacion de amenazas

El propdsito de la identificacion del riesgo es determinar que podria suceder que cause una perdida
potencial, y llegar a comprender el cémo, donde, y por qué podria ocurrir esta perdida, es por eso de
ver realizar una estimacion cuantitativa para identificar el riesgo, en esta herramienta podra asignar
un valor del 1 al 3 para identificar si es un riesgos bajo, medio o alto de ocurrencia.
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Debe realizar una esimacion cuantiiativa y cuallativa para identificas ei nesgo, en esta herramienta, para ia asignacion del valor se retoman
slemenios conteanplados &n ks metodologia enlistada en & estandar iImemacional ISOVMEC 270052013 & 150 310002018

KRl Para esponder esta pregunta, deberd ndicar of valor que considera bene su atamiento, definéndolo a parti de [a escala cuanitativa y
cusitativa ce ties niveles programada en esta hemaments, donde 1 e5 nivel bajo, 2 es nivel medio, y 3 es nivel alic Para ello debe
reflexions las siguientes cuestiones

o PrNCIpio Pregura
frata Confidenclialidad 7 Qué Imporancia fendria &1 ACve 5 TUER CONDGIO PO PETSONES 0 entiiades No silorzadas?

Integnaag £ Q0é imponancia 1endria &4 acive Sl fuera afleraco 0 MOdINcado SN ARONZACION O control?

Disponibiiiad £ Qud imponancia tendria e activo i no estinviera disponibie o accesibie?

Adiconaimente, gebecd Indicar & ipo de adlo personal KEniiicaor &n Su BatmiEnto, puede Tomar £0 CONSINEracion W categonia oe aalos
personales para asignar s valoies, por eremplo, si ncuye dalos sensibiles, podra considesanas con el vador mds allo por su naturaléeza

Imagen 48. Informacion de apoyo para la valoracidn del riesgo

En el proceso de identificacion del riesgo se debe tener en cuenta cémo se podria vulnerar alguno de
los pilares de la seguridad de la informacién:

e Confidencialidad

e Disponibilidad

e Integridad

En esta seccion deberd asignar un valor entre 1 a 3 para valorar la confidencialidad, la integridad y la
disponibilidad de sus tratamientos, la herramienta automaticamente asociara el valor cualitativo al
valor que sefiale, identificara la pregunta de tipo de datos personales identificados en su tratamiento
en esta pregunta podrd indicar si trata solo datos personales o si identifica algin dato sensible en su
tratamiento, esta pregunta le puede ayudar a valorar si requiere asignar un valor mas alto por el tipo
de datos que trata.

9 4. Asigne el valor cuantitative y cualitativo a los principios de Confidencialidad, Integridad y Disponibilidad de su
fratamiento (considere los valores 1-bajo, 2-medio y 3-alto), ademas, indique el tipo de datos contenido en su
tratamiento (por categorias):

Tipo de datos personales identificado

Dimension Valor cuantitativo valor asignado o
Confidencialidad |2 | [Medio | |datos personales |
Integridad |1 E | \datos sensibles |
oepmoreas [ | [ o |

Imagen 49. Pantalla de valoracion de la confidencialidad, Integridad y Disponibilidad del activo

Estimar el riesgo a partir de la ocurrencia de la amenaza

Como se menciond, debe recordar las amenazas que identifico a fin de valorar el impacto de que se
explote la amenaza identificada y la probabilidad de ocurrencia, lo cual le ayudara a identificar el nivel
de riesgo para su sistema de tratamiento, se debe realizar esta valoracién por cada amenaza
identificada en la seccién de identificacién de amenazas.
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Para realizar la estimacién o cdlculo del riesgo se recomienda utilizar una escala cuantitativa y su
equivalencia cualitativa con atributos calificativos para describir la magnitud de los impactos o
consecuencias potenciales y la probabilidad o posibilidad de que ocurran. La estimacién del impacto
y probabilidad sera realizada por los propietarios de los riesgos.

Ahora bien, el analisis de los riesgos de forma cuantitativa y cualitativa debe realizarse conforme a la
formula universal del riesgo, donde:

Riesgo= probabilidad x impacto

Recapitulando, tenemos la identificacion de activos y su valoracién. Posteriormente, por cada activo
se habran identificado sus vulnerabilidades y las amenazas. Por cada activo se asignaran varias
amenazas (se recomienda limitar, maximo, a cinco; por ejemplo, priorizando las mds importantes), y
posteriormente por cada activo-amenaza-vulnerabilidad debe identificarse su impacto vy
probabilidad. Esto con los criterios que se proponen a continuacién.

© A mpPacTO
© s PrOBABILIDAD

9 C. DETERMINACION DEL RIESGO

Impacto Probabilidad Nivel de riesgo
Cuantitativo Cualitativo Cuantitativo Cualitativo Cuantitativo Cualitativo
1 | [Ban | |2 | [medio e | [Baio | Eiiminar

[1 | [Ba HE | [ | [medio | Eliminar

Imagen 50. Pantalla de cdlculo de nivel de riesgo

Las vulnerabilidades son debilidades en la seguridad de los activos. Pueden ser identificadas en los
siguientes ambitos:

e QOrganizacionales;

e De procesosy procedimientos;

e De personal;

e Del ambiente fisico;

e De la configuracién de sistemas de informacion;

e Del hardware, software o equipo de comunicacion;

e De larelacidn con prestadores de servicios;

e De larelacién con terceros.
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La presencia de vulnerabilidades no causa dafio por si misma, se requiere de una amenaza que la
explote. Una vulnerabilidad que no se encuentre expuesta a una amenaza identificada posiblemente
no requiera la implementacion de un control, pero debe ser reconocida y monitoreada
constantemente, o bien cuando surja algun cambio. Por ejemplo, un equipo de computo o un
archivero con informacion personal es vulnerable a inundaciones si se encuentra instalado en un
sotano por el que pasan las tuberias del servicio de suministro de agua. De modo inverso, la amenaza
de inundacioén se descarta si el equipo de cdmputo o el archivero con datos personales se localiza en
la parte mas alta del edificio, lejos de tuberias de agua y de amenazas ambientales relacionadas.

Acciones importantes a considerar para la realizacion del analisis de riesgos

Respecto al analisis de riesgos, la herramienta tiene contemplado la asignacion de valores
estimados para ponderar los riesgos a partir de la identificacion de amenazas y las vulnerabilidades,
permitiendo contar con elementos que ayuden a realizar la descripcion de escenarios de vulneracion,
lamentablemente al momento del lanzamiento de esta herramienta no se tiene implementada una
funcién que herede valores de las secciones IIl. IDENTIFICACION DE AMENAZAS Y V. IDENTIFICACION
DE VULNERABILIDADES, por lo que debe realizar lo siguiente:

1. Valorar el riesgo en la seccién Ill. IDENTIFICACION DE AMENAZAS para cada amenaza
sefialada, por lo que deberd hacer tantas valoraciones como amenazas haya identificado.

2. Avanzar a la seccién V. IDENTIFICACION DE VULNERABILIDADES, identifique las
vulnerabilidades del tratamiento de datos

3. Regresar a la seccién IV. ESTIMACION DE RIESGOS para afiadir la cantidad de elementos a
valorar que sefialé en la seccién V. IDENTIFICACION DE Vulnerabilidades.
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Anadlisis de brecha

Esta etapa se debe tener en cuenta la evaluaciéon de la existencia de controles o medidas de
seguridad, se debe conocer sobre su existencia y en caso de que quiera ir mas a fondo, deber3
considerar su formalidad (si se encuentran o no documentados) y su efectividad (si se cuentan con
parametros de medicidon), de esta forma se busca escoger los controles que permitan disminuir los
valores de exposicion del riesgo.

Para ello, la herramienta le presenta una serie de controles agrupados en categorias donde podrd
indicar si cuenta con controles de seguridad o no para cubrir el objetivo que se enlista.

PARTE Il. ANALISIS DE BRECHA
SECCION UNICA - IDENTIFICACION DE CONTROLES DE SEGURIDAD

OA continuacion, se presentan una serie de controles, indigue si cuenta con ellos o no, o en su caso que no le aplican
(NA)

Politicas de seguridad de la informacién
Objetivo: Proporcionar direccion de gestion y apoyo para la seguridad de la informacién de acuerdo con los requisitos
comerciales y las leyes y regulaciones pertinentes.

ID Obijetivo Descripcion Si No NA

Deben existir politicas aprobadas por la Alta Direccion/Comité de Transparencia
para la regulacién especifica, condiciones contractuales, asi como para la

Politicas de creacion, implementacién y mantenimiento de los diferentes controles establecidos
1 gestion de datos para salvaguardar los datos personales y sus activos relacionados durante el O oo
personales tratamiento, que sirvan como guia organizacional del proposito, objetivos,

responsabilidades y compromisos establecidos por los involucrades para el
cumplimiento de la normatividad aplicable a los datos personales.

Imagen 51. Pantalla de ejemplo de controles

Resultados

Después de conocer el nivel de riesgo de sus tratamientos y de elegir que controles son los mas
adecuados para tener un nivel de riesgo aceptable, Se debe disefiar un plan de tratamiento de
riesgos, este plan es el resultado del llenado del cuestionario, por lo que, ahora de los resultados
obtenidos, deberd hacer una valoracion para identificar las necesidades y programar las acciones
encaminadas a salvaguardar la seguridad de los datos personales, identificando tiempos y personal
asignado a la realizacion de diversas tareas que buscaran atender los controles de seguridad faltantes
o que se deben reforzar.

52



M M ¥ GENERADOR DE INVENTARIOS

i i DE DATOS PERSONALES
InQI Eé : : : ;t-ALNEg DE(TRA(BAI\\JOL \

RESULTADOS DE LA PARTE | — PLAN DE TRABAJO PARA LOS RESULTADOS
DEL ANALISIS DE RIESGOS

SECCION I. DEFINICION DE ALCANCE Y OBJETIVOS Y CONTEXTO

Alcance de su analizis de riesgos y analisis de brecha: Sistema de tratamiento del Concurso para ser Comisionada y Comisionado
Infantil y formar parte del Pleno Mifias y Nifios 2022

Objetivo de su analisis de riesgos y andlizsis de brecha: Tener identificados v ponderar los rizsgos y brecha de seguridad a 1a que se
enfrentan los actives que comprenden 1a base de datos del Concurse para ser Comisionada y Comisionade Infantil y formar parte del Pleno
Ninas v Ninos 2022

Contexto de la evaluacion y tratamiento de riesgos: El tratamiento del Concurso para ser Comigicnada y Comisionado Infantil y formar
parte del Pleno Mifias y Mifics 2022 abarca desde |a recopilacion de archivos y datos en la plataforma confrolada por el INAL el envie de
videos a jurados, el proceso de evaluacidn y la publicacion de videos ganadores

Criterios de aceptacion de riesgos: Nivel de riesgo medio a bajo

Actividades a realizar a partir del nivel de riesgo: Reduccion de riesgos hasia tratar de llegar a un nivel de riesgo bajo

Criterios de impacto: Vulneraciones de seguridad

Criterios para la evaluacion de riesgos: Crificidad de activos involucrados en el fratamiente

SECCION Il. ACTIVOS DE INFORMACION O DATOS PERSONALES

Nombre del tratamiento de datos personales: Sistema de tratamiento del Concurso para ser Comisionada y Comisionado Infantil y
formar parte del Pleno Mifias y Mifios 2022

Soporte en el que se encuentra tratamiento de datos personales: Fisico v electrdnico

Lugar donde se encuentra su tratamiento de datos personales: Denfro de |as instalaciones de Iz institucion u organizacion

. . Valor Valor Tipo de datos personales identificado
Dimension . . -
cuantitative | asignado en su tratamiento
Infegridad 2 Medio
Disponibilidad 3 Alto

dafios de contacto, datos de identificacion, datos
Confidencialidad 3 Alto personales de menores, copias de documentos
oficiales (acta, idenfificacion, boletas)

ESCENARIOS DE VULNERACION DEL ANALISIS DE RIESGOS

Derivado de los resultados obtenidos deberd afiadir las actividades a realizar, el o los responzables que llevaran a cabo las actividades que
usted afiada v definir un tiempo para realizaras.

Nivel Actividad Tiempo
Activo Amenaza Impacto | Probabilidad | del Vulneraciones 2 realizar Responsable de
riesgo ejecucion
Hardware -=

Imagen 52. Pantalla de ejemplo de resultados en vista previa

53



